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1. Allgemeines
diabeteszirich erhebt und bearbeitet personenbezogene Daten (einschliesslich besonderer
Kategorien personenbezogener Daten) unter Beachtung der geltenden massgeblichen daten-
schutzrechtlichen Vorschriften in der Schweiz. Diese Erklarung beschreibt, wie und zu wel-
chem Zweck Ihre Daten erhoben, erfasst und verwendet werden. Welche Daten im konkreten
Einzelfall betroffen sind, richtet sich massgeblich nach der beantragten bzw. vereinbarten
Dienstleistung.

2. Wer ist fur die Datenbearbeitung verantwortlich und an wen kann ich mich
wenden?
Fir die Datenbearbeitung verantwortlich ist:
diabeteszurich
Geschaéftsfiihrung, Nadine Karlen
Turnerstrasse 24
8006 Zurich
Bei Fragen rund um das Thema Datenschutz kénnen Sie sich an unsere Datenschutzbeauf-
tragte werden. E-Mail: nadine.karlen@zdg.ch

3. Welche Daten bearbeiten wir und woher stammen diese Daten?
Wir bearbeiten personenbezogene Daten, die wir im Rahmen unserer Geschéftsbeziehung
von unseren Kundinnen und Kunden, Mitgliedern sowie Spender:innen erhalten.
Relevante personenbezogene Daten sind unter anderem
¢ Identifikationsdaten (z. B. Name, Geburtsdatum, AHV-Nummer, Geschlecht)
o Kontaktdaten (z. B. Adresse, E-Mail, Telefonnummer, Beistand)
e Versicherungsdaten (z. B. Krankenversicherung, Beziger:in von IV-/AHV-/Sozialhilfeleis-
tungen)
¢ Gesundheitsdaten (z. B. medizinische Diagnosen, Befunde, Informationen zur Therapie)
Soziopsychologische Informationen (z. B. Wohnsituation, Beruf, familiare Verhaltnisse,
Bediirfnisse, Interessen)
Religionszugehdrigkeit / Ethnie
Angaben zu politischer und/oder sexueller Ausrichtung
Spendendaten
¢ Informationen zur Art und Haufigkeit der Inanspruchnahme unserer Dienstleistungen
sowie andere mit den vorstehend genannten Kategorien vergleichbare Daten.

Diese Personendaten kdnnen von folgenden Quellen stammen:

¢ Von den Betroffenen selbst, wenn sie diese der Organisation anlasslich der Geschaftsbe-
ziehung oder im Laufe der Geschaftsbeziehung mitgeteilt haben.

¢ Die Angaben wurden durch die Organisation selbst geschaffen (z. B. Beurteilungen).

e Durch die Organisation im Rahmen der Geschaftsbeziehung aufgrund von Handlungen
der Betroffenen erhoben.

e Von berechtigten Dritten, z. B. Versicherungsgesellschaften, medizinischen Leistungser-
bringenden, rechtlichen Dienstleistenden etc. berechtigt tbermittelt.

4. Zu welchen Zwecken werden die Daten bearbeitet?
Wir bearbeiten personenbezogene Daten im Einklang mit den Bestimmungen des Schweize-
rischen Bundesgesetzes Uber den Datenschutz (revDSG) zu folgenden Zwecken:

4.1 Zur Erfullung von vertraglichen Pflichten
Die Bearbeitung von Daten erfolgt zur Erbringung unserer Dienstleistungen im Rahmen der
Durchfiihrung unserer Vertrdge mit unseren Kundinnen und Kunden oder zur Durchfiihrung
vorvertraglicher Massnahmen.
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Die Zwecke der Datenbearbeitung richten sich in erster Linie nach der konkreten Dienstleis-

tung (z. B. Behandlung, Beratung, Fortbildung etc.). Die weiteren Einzelheiten zu den Daten-
bearbeitungszwecken kénnen Sie dem Datenbearbeitungsverzeichnis (Punkt 12) entnehmen.

4.2 Im Rahmen der Interessenabwagung
Soweit erforderlich, bearbeiten wir lhre Daten Uber die eigentliche Erfiillung des Vertrages
hinaus zur Wahrung berechtigter Interessen von uns oder Dritten, zum Beispiel:

e Konsultation von und Datenaustausch mit Dritten und Auskunftsstellen (Auftraggebenden,
Bundesamtern etc.) zur Ermittlung der individuellen Bedarfsanalyse sowie des Gesund-
heitsstatus und des Krankheitsbildes

e Prufung und Optimierung von Verfahren zur Bedarfsanalyse

Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung Ihrer Daten nicht

widersprochen haben (siehe auch Abschnitt 9)

Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten

Gewahrleistung der IT-Sicherheit und des IT-Betriebs

Verhinderung und Aufklarung von Straftaten

Massnahmen zur Gebaude- und Anlagensicherheit (z. B. Zutrittskontrollen)

Massnahmen zur Geschéftssteuerung und Weiterentwicklung von Dienstleistungen und

Produkten

4.3 Aufgrund gesetzlicher Vorgaben oder im 6ffentlichen Interesse
Zudem unterliegen wir als Verein und Serviceorganisation diversen rechtlichen Verpflichtun-
gen, das heisst gesetzlichen Anforderungen (z. B. Pensions-, Lebens-, Sozialversicherungs-
gesetz) sowie diversen Aufklarungs- und Informationspflichten. Zu den Zwecken der Bearbei-
tung gehdren unter anderem die Identitats- und Alterspriifung, die Erflillung von Meldepflichten
sowie die Berichterstattung an legitimierte Parteien.

4.4 Aufgrund lhrer Einwilligung

Wenn Sie uns eine Einwilligung zur Bearbeitung von personenbezogenen Daten fir bestimmte
Zwecke erteilt haben, bearbeiten wir Ihre personenbezogenen Daten entsprechend. Eine er-
teilte Einwilligung kann widerrufen werden. Der Widerruf tritt ab dem Zeitpunkt des Widerrufs
in Kraft. Bearbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

Die Bearbeitung personenbezogener Daten wie oben angegeben, kann alle Details in Bezug
auf die jeweilige Person, die Beziehung zwischen dieser Person und der Organisation sowie
Details zu allfalligen Begunstigten, Bevollméchtigten, Vertreter:innen sowie anderen an der
Geschéftsbeziehung beteiligten Personen umfassen.

5. Gibt es fur mich eine Pflicht zur Bereitstellung von Daten?
Im Rahmen der Geschéftsbeziehung missen Sie diejenigen personenbezogenen Daten be-
reitstellen, die fur die Aufnahme und Durchfiihrung einer Geschéftsbeziehung und die Erfil-
lung der damit verbundenen vertraglichen Pflichten erforderlich sind oder zu deren Erhebung
wir gesetzlich verpflichtet sind. Ohne diese Daten werden wir in der Regel nicht in der Lage
sein, den Vertrag mit Ihnen abzuschliessen oder diesen auszufiihren.

6. Wem werden die Daten bekanntgegeben?
Innerhalb diabeteszirich erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erfil-
lung der vertraglichen und gesetzlichen Pflichten und zur Wahrung der berechtigten Interessen
brauchen.
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Die Personendaten kénnen an folgende Empfanger:innen weitergegeben werden:
o Offentliche Stellen und Institutionen aufgrund einer gesetzlichen Verpflichtung
e Unternehmen, welche Dienstleistungen erbringen oder mit denen Kooperationen zur Er-
bringung ihrer Dienstleistungen bestehen
e Gerichte, Strafverfolgungs- oder Aufsichtsbehérden
¢ Audits: Die Offenlegung personenbezogener Daten wird auch fir Datenschutz- oder Si-
cherheitsaudits und/oder zur Untersuchung oder Reaktion auf eine Beschwerde oder eine
Sicherheitsbedrohung bendtigt.
Sowie an andere, mit den vorstehend genannten Kategorien, vergleichbaren Stellen.

Die Datenweitergabe erfolgt nur, sofern die Weitergabe oder die Anfrage zur Weitergabe ge-
mass den Vorgaben erfolgen.

7. Werden die Daten ins Ausland oder an eine internationale Organisation
tubermittelt?
diabeteszirich bearbeitet die Personendaten grundsatzlich in der Schweiz. Die Personenda-
ten kénnen in folgenden Fallen im Ausland bearbeitet resp. ins Ausland (weltweit) Gbermittelt
werden, sofern die Organisationen mit uns oder in unserem Namen zu den in dieser Daten-
schutzerklarung beschriebenen Zwecken arbeiten. Wir tGbermitteln Ihre personenbezogenen
Daten nur in Lander, die ein angemessenes Datenschutzniveau gewahrleisten oder die - in
Ermangelung einer solchen Gesetzgebung - einen angemessenen Schutz auf der Grundlage
geeigneter Sicherheitsvorkehrungen (z. B. von der Europdischen Kommission genehmigter
Standardvertragsklauseln) garantieren. Notig ist eine Ubermittlung der Personendaten ins
Ausland zum Beispiel
o flr die Bereitstellung der auf Microsoft basierenden IT-Infrastruktur
e bei der Abwicklung von Kundinnen- und Kundenauftragen (z. B. Austausch mit Leistungs-
erbringenden, Anfragen von Betroffenen)
¢ im Zusammenhang mit Auskunftsanfragen von und -pflichten gegeniber auslandischen
Behdrden.

8. Wie lange werden die Daten gespeichert?

diabeteszirich bearbeitet und speichert die Personendaten, solange es fir die Erfullung der
vertraglichen und gesetzlichen Pflichten erforderlich ist. Die gesetzlichen Aufbewahrungs-
pflichten betragen in der Regel zehn Jahre ab Abschluss des Geschaftsverhaltnisses.

Sind die Personendaten fur die Erfullung vertraglicher oder gesetzlicher Pflichten nicht mehr
erforderlich, werden diese - sofern dies technisch mdéglich ist - regelmassig (zumeist jahrlich)
geldscht, ausser, die Weiterbearbeitung der Daten ist aus Uberwiegenden Interessen der Or-
ganisation erforderlich. Fir genauere Auskinfte Uber die Aufbewahrungsfristen bitten wir, un-
sere Datenschutzbeauftragte zu kontaktieren (siehe Kontaktdaten unter Punkt 2).

9. Profiling und automatisierte Einzelfallentscheide
diabeteszirich erstellt keine Profile von Personen und es werden keine automatisierten Ein-
zelentscheide mit rechtlichen oder gewichtigen anderen negativen Folgen, die allein ein Com-
puter beziglich einer einzelnen Person trifft, gefallt.

10.Wie werden die Daten geschiuitzt?
diabeteszirich verpflichtet sich zu einem sorgfaltigen Umgang mit den Personendaten und
stellt sicher, dass sie vor unbefugtem Zugriff geschitzt sind. Die Organisation ergreift aktuelle
technische und organisatorische Massnahmen, um Personendaten vor Verlust, Missbrauch,
unbefugtem Zugriff, Weitergabe und Anderung zu schiitzen. Zu unseren Sicherheitsmassnah-
men gehoren z. B. Firewall, Datenverschlisselung, physische und technische Zugangsbe-
schrankungen sowie periodische Sicherungen (Backup).
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11.Welche Datenschutzrechte haben Betroffene?

Recht auf Auskunft

Recht auf Berichtigung und/oder Léschung

Recht auf Einschrankung der Bearbeitung

Recht auf Datenherausgabe und -tbertragbarkeit

Widerspruchsrecht gegen unsere Datenbearbeitungen

Weitere Rechtsanspriiche (insb. das Recht auf Unterlassung kuinftiger Datenbearbeitun-
gen oder Bekanntgaben an Dritte)

Eine erteilte Einwilligung in die Bearbeitung personenbezogener Daten kann uns gegeniber
jederzeit widerrufen werden. Ein Widerruf wirkt erst fir die Zukunft. Bearbeitungen vor dem
Widerruf sind nicht betroffen.

Zur Ausitbung der Rechte oder bei weiteren Fragen und Anliegen zum Datenschutz wenden
Sie sich bitte an die Datenschutzbeauftragte (siehe Kontaktdaten unter Punkt 2).

Sollten Sie der Ansicht sein, dass diabeteszurich lhre Anfrage oder Ihr Anliegen nicht zu Ihrer
Zufriedenheit behandelt hat oder wenn Sie der Meinung sind, dass diabetesziirich lhre Perso-
nendaten nicht datenschutzkonform bearbeitet, kbnnen Sie sich an die zustéandige Aufsichts-
behdrde wenden; in der Schweiz an den Eidgendssischen Datenschutz- und Offentlichkeits-
beauftragten (EDOB).

diabeteszirich behalt sich das Recht vor, diese Datenschutzerklarung von Zeit zu Zeit zu ak-
tualisieren und zu andern, um Anderungen der Art und Weise, wie Ihre Personendaten bear-
beitet werden oder Anderungen gesetzlicher Anforderungen zu beriicksichtigen. Alle Anderun-
gen, welche diabeteszirich in Zukunft an dieser Datenschutzerklarung vornimmt, werden auf
unserer Webseite veroffentlicht. Bitte priifen Sie regelmassig, ob Aktualisierungen oder Ande-
rungen dieser Datenschutzerklarung erfolgt sind.
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Datenbearbeitungsverzeichnis

Angaben zur verantwortlichen Person

Name
Adresse
Email
Telefon

Nadine Karlen

Turnerstrasse 24, 8006 Ziirich

nadine.karlen@zdg.ch
044 383 00 60

Bearbeitungsverzeichnis

Ubermittlung

betroffene Personen Empfiangerkategorien . .
in Drittland
. ey . ) Aufbewah- Massnahmen zur Gewahrleistung der
Verarbeitungstatigkeit | Zwecke der Verarbeitung . .
rungsdauer Datensicherheit
Personenkategorien Datenkategorien intern extern ja/nein
Vereinstatigkeit Mitglieder Identifikationsdaten, alle Mitarbeitenden Softwarehersteller (root), bei 20 Jahre Firewall, Zwei-Faktor-Authentifizierung, nein
Kontaktdaten, Mitgliedschaftsanfrage via tagliches Backup, Datenschutzvereinbarung
Versicherungsdaten (flr Homepage: Webseiten- mit Softwarehersteller und Webseiten-
Mitgliederverwaltung Mitgliederkategorie) Betreiber (internezzo) Betreiber, Vers.chwmtgenheltserklarung
Mitarbeitende
Vereinstatigkeit, PR Mitglieder Identifikationsdaten, Office-Mitarbeitende Dachverband diabetesschweiz,| 10 Jahre Firewall, Zwei-Faktor-Authentifizierung, nein
Versand Kontaktdaten IT-Dienstleister (cared4it) tagliches Backup, Datenaustauch mit
Mitgliedermagazin Dachverbanc_i Uber gescI?Utzte.CIoud,.
(via Dachverband Datenschl.Jtzverelr?barurT.g mit IT-'Dlenschelster,
diabetesschweiz) Verschwiegenheitserklarung Mitarbeitende
Vereinstatigkeit, PR Mitglieder Identifikationsdaten, alle Mitarbeitenden IT-Dienstleister (care4it) 10 Jahre Firewall, Zwei-Faktor-Authentifizierung, nein
Versand Kontaktdaten, ggf. tagliches Backup, Datenschutzvereinbarung
Mitgliedermailings Gesundheitsdaten mit IT-Dienstleister,
(elektronisch oder (Diabetes-Typ) Verschwiegenheitserklarung Mitarbeitende
postalisch)
Sachbearbeiter / -in Treuhdnder (witreva), IT- 10 Jahre Firewall, Zwei-Faktor-Authentifizierung, nein

Ausstellen von
Spendenquittungen

Vereinstatigkeit

Spenderinnen und Spender

Identifikationsdaten,
Kontaktdaten, Spendendaten

Rechnungswesen,
Geschaftsfihrung

Dienstleister (caredit)

tagliches Backup, Datenschutzvereinbarung
mit Treuhdnder und IT-Dienstleiser,
Verschwiegenheitserklarung Mitarbeitende
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Erfassen von
Gesundheits- und

anderen fiir die Beratung

/ Behandlung relevanten
Daten und Fihren der
"Krankengeschichte"

Dokumentation der
Behandlung / Beratung

Klientinnen und Klienten

Identifikationsdaten,
Gesundheitsdaten,
Soziopsychologische
Informationen, ggf.
Religionszugehorigkeit / Ethnie

Mitarbeitende aus den
Bereichen Pflege und
Beratung, Geschéftsfiihrung

Softwarehersteller (root)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Zugriffsbeschrankung bei
digitalen Akten, Datenschutzvereinbarung mit
Softwarehersteller / abgeschlossener Raum
bzw. Schrank fur Akten auf Papier,
Verschwiegenheitserklarung Mitarbeitende

nein

Erfassen des SDA- und
interRAI HC-Fragebogens

Bedarfsabklarung zur
Abrechnung von
ambulanten
Pflegeleistungen

Klientinnen und Klienten
(betrifft nur medizinische
Fusspflege)

Identifikationsdaten,
Gesundheitsdaten,
Soziopsychologische
Informationen

Mitarbeitende aus den
Bereichen Pflege und
Beratung, Geschéftsfiihrung

Softwarehersteller (root)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Zugriffsbeschrankung,
Datenschutzvereinbarung mit
Softwarehersteller,
Verschwiegenheitserklarung Mitarbeitende

nein

Fiihren des BSV-Dossiers

Dokumentation der
Sozialberatung gemdéss
Bundesamt fiir
Sozialversicherung

Klientinnen und Klienten

Identifikationsdaten,
Soziopsychologiesche
Informationen, ggf.
Religionszugehorigkeit / Ethnie,
ggf. politische / sexuelle

Auisrichtung

Mitarbeitende aus den
Bereichen Pflege und
Beratung, Geschaftsfiihrung

Softwarehersteller (root), im
Falle einer Kontrolle:
Bundesamt fiir
Sozialversicherung

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Zugriffsbeschrankung,
Datenschutzvereinbarung mit
Softwarehersteller,
Verschwiegenheitserklarung Mitarbeitende

nein

Fiihren der
Klientenstatistik

Abrechnung der
Sozialberatung mit
Bundesamt fiir
Sozialversicherung via
Dachverband
diabetesschweiz

Klientinnen und Klienten

Identifikationsdaten,
Versicherungsdaten,
Informationen zur Art und
Haufigkeit der Inanspruchnahme
unserer Dienstleistungen

alle Mitarbeitenden

Dachverband diabetesschweiz,
IT-Dienstleister (care4it), im
Falle einer Kontrolle:
Bundesamt fir
Sozialversicherung

10 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Datenaustauch mit
Dachverband uber geschitzte Cloud,

Datenschutzvereinbarung mit IT-Dienstleister,
Verschwiegenheitserklarung Mitarbeitende

nein

Statistische
Auswertungen

Leistungsbericht,
Statistiken des
Dachverbands

diabetesschweiz und
des Bundesamt fir
Statistik, Abrechnung
Sozialberatung mit
Wohngemeinden via
Zircherische
Allianz Leistung +

Klientinnen und Klienten,
Kundinnen und Kunden,
Mitglieder

Gesundheitsdaten
(Diabetes-Typ),
Versicherungsdaten,
Informationen zur Art und
Haufigkeit der Inanspruchnahme
unserer Dienstleistungen

alle Mitarbeitenden

Dachverband diabetesschweiz,
Gesundheitsdirektion des Kt.
Zurich, Bundesamt fur Statistik,
Zurcherische Allianz Leistung +
Kosten Gesundheitswesen, IT-
Dianstleister (care4it)

10 Jahre

Daten sind anonymisiert

nein

Verarbeitung von
Materialbestellungen

Materialverkauf

Kundinnen und Kunden

Identifikationsdaten,
Kontaktdaten, Gesundheitsdaten

Office-Mitarbeitende,
Geschéftsfihrung

Softwarehersteller (root), falls
via Online-Shop: Shop-
Betreiber (Zangger
Websolutions)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Datenschutzvereinbarung
mit Softwarehersteller und Shop-Betreiber,
Verschwiegenheitserklarung Mitarbeitende

nein

Einholen / Speichern /
Weiterleiten von
Verordnungen und
Rezepten

Abrechnung von
kassenpflichtigen
Leistungen und
Produkten

Klientinnen und Klienten,
Kundinnen und Kunden

Identifikationsdaten,
Kontaktdaten,
Versicherungsdaten,
Gesundheitsdaten

alle Mitarbeitenden

zuweisender Arzt / zuweisende
Arztin, Krankenversicherer,
Wohngemeinde,
Softwarehersteller (root und
MediData)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, HIN-geschitzte Mail-
Adresse, Verschwiegenheitserklarung
Mitarbeitende

nein

Organisation und
Durchfiihrung von
Fortbildungen /
Workshops /
Infoveranstaltungen

Bearbeitung und

Umsetzung von

entsprechenden
Auftragen

Kundinnen und Kunden

Identifikationsdaten,
Kontaktdaten

Office-Mitarbeitende,
involvierte Mitarbeitenden
aus den Bereichen Pflege
und Beratung,
Geschéftsfihrung

IT-Dienstleister (care4it)

10 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Datenschutzvereinbarung
mit IT-Dianstleister,
Verschwiegenheitserklarung Mitarbeitende

nein




Rechnungstellung an
Kundinnen und Kunden /
Klientinnen und Klienten

Abrechnung von nicht-
kassenpflichtigen
Leistungen
und Produkten

Klientinnen und Klienten,
Kundinnen und Kunden

Identifikationsdaten,
Kontaktdaten

Office-Mitarbeitende,
Geschaftsfiihrung

Softwarehersteller (root)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Datenschutzvereinbarung
mit Softwarehersteller,
Verschwiegenheitserklarung Mitarbeitende

nein

Rechnungstellung an
Kostentrager im
Gesundheitswesen

Abrechnung von
kassenpflichtigen
Leistungen
und Produkten

Klientinnen und Klienten,
Kundinnen und Kunden

Identifikationsdaten,
Kontaktdaten,
Versicherungsdaten,
Gesundheitsdaten

Office-Mitarbeitende,
Geschéftsfihrung

Krankenversicherer,
Wohngemeinde,
Softwarehersteller (root und
MediData)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, elektronischer
Rechnungsversand lber geschiitzte Software
(MediData) / Versand gedruckter Rechnungen
per Post, Verschwiegenheitserkldarung
Mitarbeitende

nein

Buchfiihrung

Finanzbuchhaltung

Klientinnen und Klienten,
Kundinnen und Kunden,
Mitglieder, Spenderinnen und
Spender

Identifikationsdaten,
Kontaktdaten, Gesundheitsdaten
(bei Inanspruchnahme von
kassenpflichtigen Leistungen oder
beim Kauf von kassenpflichtigen
Produkten)

Sachbearbeiter / -in
Rechnungswesen,
Geschaftsfiihrung

Treuhdnder (witreva),
Softwarehersteller (root und
Abacus)

20 Jahre

Firewall, Zwei-Faktor-Authentifizierung,
tagliches Backup, Datenschutzvereinbarung
mit Treuhdnder und Softwarehersteller,
Verschwiegenheitserklarung Mitarbeitende

nein
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